
 

 

 

 

 

  

 

 

 

 

 

  

参考：インターネットトラブル事例集（2018年度版） 総務省 総合通信基盤局 消費者行政第一課 

中学校 高 校 インターネットやアプリの危険 

  
インターネットやアプリは、安全に正しく使うことができれば、とても役立つ便利なものです。しかし残

念ながら、誹謗中傷やいじめの温床になったり、事件や犯罪に巻き込まれるきっかけになったりしている

ことも事実です。また、気づかないうちに被害者だけではなく、加害者になるケースさえ生じています。 

インターネットやアプリを安全に使うために、実際にあったトラブルを知り、どうしたら被害者にも加害

者にもならずに済むのか考えてみましょう。 

 

○ＳＮＳやネットで知り合った人による性犯罪被害 

ＳＮＳでは趣味の合う良い人だったのに  →  実際に合うと見知らぬ恐い人だった 

   ・年齢、性別、写真はうそ 

   ・話が合う＝信用できる 

   ・一人で行くことの危険 

ＳＮＳで知り合った人は、想像とは全然違うことも 

相手が本当のことを言っているとは限らず、実際に会って

事件やトラブルに巻き込まれるケースは年々増えている。 

 

○ＳＮＳなどへの投稿内容から個人が特定 

友人とシェアするつもりで写真を投稿  →  付きまといを受けるようになった 

   ・写真の中の建物や地域行事 

   ・会話の中の名前、学校名 

   ・指紋さえわかる高画質 

安易な情報提供 

投稿した写真や会話で個人が特定されてしまうことも 

ＳＮＳ等を利用する際の個人情報の取り扱いには注意が必要。 

友人が写っているものを投稿し、友人を危険にさらすことにも。 

 

○アップロードとダウンロード 

マンガを撮影し動画サイトにアップロード  →  著作権法違反で自宅に警察が・・・ 

   ・映画やテレビ番組 

   ・カラオケで歌う動画 

   ・本や雑誌  など 

許可なくアップロード、ダウンロード 

軽率な行動（違法行為） 

身の回りには、著作権や肖像権のあるものであふれている 

公開だけでなく、違法だと知りながら動画等をダウンロードすること

も（個人で楽しむ範囲でも）2年以下の懲役又は 200万円以下の罰金

（またはその両方）が科せられる犯罪行為となる。 

 

○メッセージアプリ内の会話による悪口や仲間はずれ 

うっかり「？」をつけ忘れたために  →  一方的にグループから外されてしまった 

   ・文字だけの会話だから 

   ・早くて複雑な会話だから 

   ・ムカッ！イラッ！として・・・ 

ちょっとした誤解や感情の行き違いが生じやすい 

何気ない出来事からいじめに発展することも少なくない。 

みんなに正しく伝わるようにすること、いやな気持ちになって

も、感情をすぐにぶつけない。 

信頼から被害へ 

日常に潜む危険 

参考資料 
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ワークシート 

どんなところが、危
あぶ

ないかな？  

絵
え

を見て、どんな危険
き け ん

が起
お

こるか話
はな

し合
あ

ってみよう。 

 

生活安全 小学校 

 どんなきけんがおこるかな 

どうしたらよいかな 

これからの生活
せいかつ

で気
き

を付
つ

けることは？ 

どんなきけんがおこるかな 

どうしたらよいかな 

どんなきけんがおこるかな 

どうしたらよいかな 

どんなきけんがおこるかな 

どうしたらよいかな 

どんなきけんがおこるかな 

どうしたらよいかな 

どんなきけんがおこるかな 

どうしたらよいかな 

56



 

 

 

年  組  氏名〔            〕 

 

 

 

 ☆通学路につぎのような、あぶない場所はないかな？ 

 ①まわりから見えにくい公園 （ある、ない） 

 ②高いへいが続く道 （ある、ない） 

 ③だれでも入れるちゅう車場 （ある、ない） 

 ④トンネル （ある、ない） 

 ⑤路上ちゅう車の多いところ （ある、ない）  

 ⑥田んぼや畑の中の１本道 （ある、ない） 

 

 ☆つぎのように声をかけられたら、あなたなら、どうする？（ロール・プレイングでやってみよう） 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

ワークシート 

安全に登下校するために〔防犯編
ぼうはんへん

〕 

「自分で考える 通学路安全リーフレット」（千葉県
ち ば け ん

教育
きょういく

委員会
い いんか い

）をもとに、自分たちの 

登下校の安全を考えよう。 

 

備え 

いか・の・お・す・し 

生活安全 

予測する 

 

登下校中にあぶない目にあった時、助けを 

もとめられる場所は、どこかな？ 

（こども１１０番の家、お店、公共しせつなど） 

 ○○ちゃん。お母さんが事故
じ こ

で病院
びょういん

に運ばれたから、いっしょに行こう。 

お母さんが大変だ！       あなたなら、どうする？ 

 車で△△に行きたいんですけど、道案内
あんない

してもらえないかしら？ 

やさしそうな人だけど・・・      あなたなら、どうする？ 

いかない・のらない・おお声でさけぶ・すぐにげる・しらせる

る 

知らない人に声をかけられたら で身を守ろう 

より道をせず、通学路を守って、安全に気をつけて、できるだけ何人かでいっしょに登下校しよう。 

 防犯
ぼうはん

ブザーは、手のとどくところにつけて、定期的
て い き て き

に音がなるかチェックしておこう。 

 

小学校 
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ワークシート 

犯罪やその危険について理解し、安全な行動について考えよう 

知 る  
地域や社会では、中高生がどのような犯罪被害にあっているのだろうか。 

（地域で実際に起きた犯罪例、新聞などで報道されている犯罪例 など） 

 

犯罪被害に巻き込まれてしまうのは、どのような状況の時なのだろうか。 

（犯罪の起こりやすい時間、場所、機会、心の状態 など） 

備える 
犯罪被害を未然に防ぐために自分たちがやらなくてはいけないことを考えよう。 

（犯罪の被害者・加害者にならないための留意点 など） 

学習の振り返り 

中学校 高 校 生活安全 

予測する 
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